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контроля качества электрической энергии и комплект
документов на приборы контроля качества электроэнергии с
отметками или свидетельствами о поверке.
5.2. С целью подтверждения выполненных работ представить

в Дирекцию метрологии и контроля качества электроэнергии
ПАО «Россети Московский регион» протоколы измерений
показателей качества электрической энергии по всем точкам
контроля подстанции, оформленные в соответствии с
действующими стандартами с рабочих мест отдела (сектора)
контроля качества электроэнергии соответствующего филиала
ПАО «Россети Московский регион».

Охранные
мероприятия

В соответствии с требованиями Постановления
Правительства Российской Федерации от 19.09.2015 №993 «Об
утверждении требований к обеспечению безопасности
линейных объектов топливно-энергетического комплекса»
объект должен быть оснащен инженерно-техническими
средствами охраны (ИТСО) в составе:
1. инженерно-технические средства защиты:
1.1. инженерные заграждения;
1.2. инженерные средства и сооружения;
1.3. контрольно-пропускные пункты (КПП);
1.4. помещения для размещения подразделений охраны.
2. технические средства охраны;
2.1. система автоматической охранной сигнализации

периметра территории объекта (СПС) и внутренних помещений
объекта (СОС);
2.2. система охранная телевизионная (СОТ);
2.3. система контроля и управления доступом (СКУД);
2.4. система сбора и обработки информации, в том числе

подсистема связи и передачи извещений к пультам
централизованного наблюдения (ССОИ).
3. вспомогательные системы и средства.
3.1. система охранного освещения (СОО);
3.2. система оповещения о тревоге, чрезвычайной ситуации и

др.;
3.3. система электропитания.
ИТСО должны поддерживать сопряжение друг с другом и

представлять единую комплексную систему безопасности
объекта, с передачей сигналов на диспетчерский пункт филиала
или в инженерно-технический центр управления безопасностью.
В целях обеспечения управления безопасностью и

антитеррористической защищенностью объектов ПАО «Россети
Московский регион» в единой системе ситуационно-
аналитического управления, а также интеграции существующих
и создаваемых систем управления безопасностью в ЦУБ
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ПАО «Россети Московский регион», рекомендуется
использование систем безопасности на базе ISS или LTV. При
выборе оборудования учитывать совместимость поддержки
протокола ONVIF, а также программного интерфейса
интеграции приложений API.

Информационна
я безопасность

Применяется в случае модернизации, реконструкции или
создания системы АСУ ТП (ТМ), СДТУ, АСМД,
дистанционного управления КА и оборудованием РЗА.

Состав представляемых на рассмотрение материалов
проектирования:

- анализ угроз безопасности информации и разработку модели
угроз безопасности информации или ее уточнение (при ее
наличии);

- категории значимости объекта информационной
инфраструктуры;

- решения по организационным и техническим мерам
обеспечения информационной безопасности объектов
информационной инфраструктуры;

- требования к применяемым программным и программно-
аппаратным средствам, в том числе средствам защиты
информации;

- требования к защите средств и систем, обеспечивающих
функционирование объекта информационной инфраструктуры
(обеспечивающей инфраструктуре);

- требования к информационному взаимодействию значимого
объекта с иными объектами критической информационной
инфраструктуры, а также иными информационными системами,
автоматизированными системами управления или
информационно-телекоммуникационными сетями.
Требования к предоставляемым материалам в части

подсистемы Информационной безопасности:
- Руководящие указания по установке и настройке средств

защиты информации, настройке программных и программно-
аппаратных средств безопасности объектов информационной
инфраструктуры;

- Руководящие указания по риск-ориентированному
управлению объектами информационной инфраструктуры (ИТТ
активами), организации в рамках процесса эксплуатации
установки критических обновлений программного обеспечения
для объектов;

- Руководящие указания по конфигурации параметров
программных и программно-аппаратных средств
информационно-телекоммуникационной сети для обеспечения
безопасности объектов информационной инфраструктуры, в
том числе по обеспечению безопасного удаленного мониторинга
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объектов информационной инфраструктуры Цифровой сети,
организации удаленного доступа в информационно-
телекоммуникационную сеть субъекта электроэнергетики;

- Разработать и согласовать программу информирования и
обучение персонала объекта информационной инфраструктуры;

- Представить расчет нормативной численности персонала,
ответственного за планирование и контроль мероприятий по
обеспечению безопасности объекта информационной
инфраструктуры, управление (администрирование)
подсистемой информационной безопасности, управление
средствами защиты информации, управление обновлениями
программных и программно-аппаратных средств, в том числе
средств защиты информации, с учетом особенностей
функционирования значимого объекта, мониторинг и анализ
зарегистрированных событий в значимом объекте, связанных с
обеспечением безопасности (далее - события безопасности),
сопровождение функционирования подсистемы безопасности
значимого объекта в ходе ее эксплуатации, включая ведение
эксплуатационной документации и организационно-
распорядительных документах по безопасности значимого
объекта;

- Представить решения по централизованному управлению
подсистемой безопасности объектов информационной
инфраструктуры (при необходимости);

- Разработать и согласовать план мероприятий по
обеспечению безопасности объектов информационной
инфраструктуры на случай возникновения нештатных
(непредвиденных) ситуаций;

- Разработать и согласовать проект Акта категорирования
объекта критической информационной инфраструктуры.
Материалы проектной и рабочей документации в части

информационной безопасности согласовать с подразделением
информационной безопасности Предприятия электрических
сетей, Департаментом комплексной безопасности персонала,
объектов и информационной безопасности ПАО «МОЭСК», а
также иными заинтересованными лицами.
Требования по обеспечению информационной безопасности
Порядок создания подсистемы информационной

безопасности, построение этапов работ, а также разработка
технической и рабочей документации должны соответствовать
ГОСТ Р 51583-2014 «Защита информации. Порядок создания
автоматизированных систем в защищенном исполнении. Общие
положения».
Обеспечить создание подсистемы информационной

безопасности, а также обеспечить выполнение:
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- требований 187-ФЗ от 26.07.2017 «О безопасности
критической информационной инфраструктуры Российской
Федерации» и подзаконных актов;

- требований Приказа ФСТЭК от 14.03.2014 №31 - не ниже 3
класса защищенности автоматизированной системы
управления;

- требований РД «Автоматизированные системы. Защита от
несанкционированного доступа. Классификация
автоматизированных систем и требования по защите
информации» не ниже уровня 1 Г;

- требований Распоряжения ПАО «Россети» от 01.04.2016
№140 «Об утверждении минимальных требований к
информационной безопасности АСТУ» (в редакции
распоряжения ПАО «Россети» от 27.04.2016 №178р и
распоряжения ПАО «Россети» от 08.02.2019 №70р);

- средства защиты информации должны
соответствовать требованиям не ниже 6-го или более
высокого уровня доверия («Требования по безопасности
информации, устанавливающие уровни доверия к
средствам технической защиты информации и средствам
обеспечения безопасности информационных технологий»,
утвержденные приказом ФСТЭК России от 02.06.2020 N
76).
Применяемое оборудование должно быть включено в Реестр

промышленной продукции, произведенной на территории
Российской Федерации.
Применяемое программное обеспечение должно быть

включено в Единый реестр российских программ для
электронно-вычислительных машин и баз данных.
Применяемое оборудование и программное обеспечение

средств информационной безопасности, сети передачи данных,
АСУТП, ТМ должно быть сертифицированным ФСТЭК России
и/или допущенным к применению на объектах ПАО "Россети",
в соответствии с требованиями Приказа ПАО «Россети» от
28.07.2020 №329 «Об утверждении методики и порядка
проведения проверки качества (аттестации) оборудования и
типового регламента работы комиссии по допуску
оборудования» и прошедшим проверку в соответствии с
требованиями приказа ПАО «Россети» от 28.08.2020 №391 «Об
утверждении Методики проведения проверки цифрового
оборудования и систем на соответствие требованиям
безопасности информации, в том числе проведения проверки
качества технических средств защиты информации в
электросетевом комплексе».
В случае модернизации, реконструкции или создания
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автоматизированной системы мониторинга и диагностики
энергетического оборудования, обеспечить выполнение
требований Приказа Министерства энергетики РФ от 06.11.2018
№1015 «Об утверждении требований в отношении базовых
(обязательных) функций и информационной безопасности
объектов электроэнергетики при создании и последующей
эксплуатации на территории Российской Федерации систем
удаленного мониторинга и диагностики энергетического
оборудования».
При проектировании и выполнении работ, учесть

мероприятия, выполняемые в рамках смежных проектов.
Тома проектной и рабочей документации в части

информационной безопасности и тома в части
защищаемых объектов информационной инфраструктуры
(системы АСУ ТП, ТМ, СДТУ, АСМД, дистанционного
управления КА и/или оборудования РЗА) согласовать со
структурным подразделением информационной
безопасности филиала и ДКБПОиИБ ИА Общества.
Обеспечить комплексную защиту информации,

определяющей режим функционирования и/или раскрывающей
систему защиты конкретного объекта, в случае ее передачи за
пределы контролируемой территории.
1. Оборудование структурных компонентов

(функциональных систем и подсистем) систем обеспечения
безопасности объекта, а также помещений, в которых
размещаются центральный и локальные пульты управления с
устанавливаемым в них оборудованием, должно проводиться с
учетом реализации технических мероприятий по защите
информации.
2. На структурные компоненты (функциональные системы и

подсистемы) систем обеспечения безопасности объекта,
разработать модели угроз для каждого типа энергообъекта.
3. Обеспечить целостность информации при передаче по

внешним каналам связи по протоколу МЭК 670-5-101/104 с
использование шифрования или технологии инспекции
промышленных протоколов.
4. Обеспечить целостность информации при передаче по

внешним каналам связи по протоколу МЭК 670-5-101/104 с
использование шифрования.
5. Требования информационной безопасности, применяемые

на всех объектах защиты:
- в случае наличия парольной защиты доступа, все пароли по

умолчанию должны быть изменены;
- парольная политика к объектам защиты должна

соответствовать установленным требованиям: по сложности
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пароля (не менее 12 символов, наличие символов в разном
регистре, наличие специальных символов), сроку действия
паролей и истории паролей;

- доступ персонала вне зависимости от объекта защиты
должен быть персонализирован, необходимо исключить (при
наличии технической возможности) возможность доступа к
объектам защиты под одной учетной записью (одним паролем)
для различных работников;

- встроенные учетные записи на всех компонентах объектов
защиты должны быть отключены;

- высший приоритет применения на объектах защиты должны
иметь механизмы доступа с применением многофакторной
аутентификации;

- незадействованный функционал и компоненты объектов
защиты должны быть отключены;

- на всех объектах защиты и их компонентах, должны быть
включены и настроены функции регистрации событий
безопасности с передачей на специально выделенный сервер
сбора информации подсистемы мониторинга информационной
безопасности;

- по всем компонентам объектов защиты должны быть
установлены процедуры обновлений безопасности, время
применения обновления безопасности на компонентах объектов
защиты не должно превышать 24 часов.
6. Требования информационной безопасности, применяемые

к информационно-телекоммуникационной сети (далее - ИТС):
- должен быть организован периметр технологического

сегмента ИТС Объекта. Организация сетевого периметра ИТС
Объекта должна быть обеспечена посредством межсетевых
экранов;

- физическое соединение технологического сегмента ИТС
Объекта с остальной ИТС Объекта при ее наличии, должно
обеспечиваться только через устройство, реализующее функции
межсетевого экранирования;

- физическое соединение технологического сегмента ИТС
Объекта с остальной ИТС Объекта при ее наличии, должно
обеспечиваться только через устройство, реализующее функции
межсетевого экранирования;

- выделение сегментов должно обеспечиваться посредством,
одновременного применения следующих технологий и методов
в порядке эффективности защиты (при наличии такой
возможности):

- физическое выделение, посредством организации сегментов
за счет выделенных коммутирующих устройств, подключаемых
только к межсетевым экранам (наиболее защищенный вариант);
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- с применением средств криптографической защиты доступа
к сети и защиты трафика (VPN) при условии, что указанные
средства в сегменте образуются посредством установки
специализированного ПО на каждом из конечных узлов
(серверов, АРМ);

- VLAN;
- VRF.
- На каждом из Объектов в ИТС должны быть выделены

сегменты управления:
- сегмент управления ИТС (имеет доступ персонал,

осуществляющий функции управления ИТС);
- сегмент управления АСТУ (имеет доступ персонал,

осуществляющий функции управления АСТУ);
- сегмент управления подсистемами ИБ;
- сегмент оперативного управления Объектом (имеет доступ

персонал, осуществляющий оперативное управление
оборудованием Объекта).

- доступ к технологическому сегменту ИТС и другим
входящим в него сегментам АС должен осуществляться только
из сегмента оперативного управления.

- взаимодействие сегментов должно ограничиваться
следующими правилами:

- доступ к сегментам управления из других сегментов
запрещен;

- взаимодействие между сегментами должно происходить
исключительно через средства межсетевого экранирования;

- взаимодействие между сегментами автоматизированных
систем должно обеспечиваться в случае необходимости только
посредством выделения специализированных выделенных
«буферных» сегментов;

- правила на межсетевых экранах должны быть максимально
точными включая указание адресов назначения и источника,
портов назначения и источника.

- для взаимодействия с внешними сетями и АС должны
создаваться «демилитаризованные» зоны – сегменты сети, в
которые могут обращаться внешние «потребители» и из которых
исключена возможность инициации соединений во внутренние
сегменты сети Объекта;

- служебные протоколы оборудования образующего ИТС,
должны быть доступны только из сегмента управления ИТС;

- должны быть отключены неиспользуемые и небезопасные
(передающие информацию по сети в открытом,
незашифрованном виде) протоколы и сервисы на сетевом
оборудовании;

- неиспользуемые порты на коммутационном оборудовании
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должны быть отключены логически и физически;
- доступ на уровне ИТС должен осуществляться в случае

необходимости дополнительных мер с применением протоколов
802.1х и фильтрации MAC адресов;

- устройства беспроводной связи должны находиться
физически и логически за организованным периметром ИТС
Объекта;

- технологические протоколы необходимо строго
изолировать от внешнего проникновения;

- на сетевом оборудовании должны быть включены функции
от подмены сетевых адресов и меры защиты от внедрения
ложной маршрутной информации в протоколы маршрутизации;

- должен быть включен сбор событий на уровне трафика в
сети и передаваться на сервер подсистемы мониторинга
информационной безопасности для контроля легитимности
сетевых соединений.
7. Требования информационной безопасности, применяемые

к автоматизированным системам (далее АС):
- каждая АС должна быть изолирована, от других АС, при

необходимости взаимодействия с другими АС, взаимодействие
должно быть обеспечено методами исключающими
возможность его использование в деструктивных целях для
обоих АС;

- при необходимости сбора необходимой информации с АС,
указанные АС должны позволять передавать информацию
посредством отправки технологической и другой информации
инициируя соединения самостоятельно (по примеру протокола
Syslog). Методы в виде опроса сервисов, баз данных и т.д.
систем должны быть исключены;

- должно обеспечиваться резервирование конфигураций и баз
данных АС;

- все применяемые АС должны иметь актуальную и
доступную проектную и эксплуатационную документацию;

- в целевом исполнении АС должны иметь механизмы
электронной подписи и криптографической защиты
информации, а также должны обладать процедурами двойного
контроля или паритета ответственности, когда выполнение
критических действий невозможно выполнить одновременно
одним лицом;

- прямой доступ к базам данных АС должен быть исключен;
- территориально распределенные АС, с выведенным

функционалом по управлению на централизованное удаление
управление в частности АСТУ, должны позволять осуществлять
перевод управления на нижний (местный, Объектовый уровень).
Функция отключения указанного внешнего управления должна
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гарантировать исключение возможности включения удаленного
управления из вне;

- при выполнении контроля за АС необходимо обеспечить
контроль за всеми ее компонентами на каждом конкретном
Объекте (уровень системного программного обеспечения,
уровень прикладного программного обеспечения (далее - ПО),
уровень баз данных).
8. Требования информационной безопасности, применяемые

к автоматизированным рабочим местам (далее АРМ) и серверам:
- На серверах АС и АРМ в обязательном порядке должны

быть установлены средства антивирусной защиты с
актуальными обновлениями;

- Должна быть исключена возможность использования
внешних устройств беспроводной связи на серверах и АРМ
(блокировка необходимых портов как физически так и
логически);

- Подключение внешних устройств хранения данных по
умолчанию должно быть запрещено, подключение должно быть
вызвано потребностью технологического бизнес-процесса и
только на ограниченное время с контролем со стороны
работника службы безопасности;

- Должны быть включены пароли на доступ к встроенному
ПО (BIOS, UEFI, сервисы управления) серверов и АРМ;

- Должен применяться только необходимый и согласованный
состав ПО на АРМ и серверах. При наличии возможности со
стороны средств безопасности установленных на АРМ и
серверах должна быть реализована политика белых списков в
отношении, используемого ПО;

- В целом исполнении доступ к АРМ и серверам должен
обеспечиваться посредством средств многофакторной
аутентификации;

- Подключение к сети Интернет АРМ, с которых
осуществляется выполнение критических операций должно
быть запрещено;

- Должен производиться контроль за хранением на серверах
и АРМ парольной информации. В случае выявления должны
быть инициированы проверки целостности
скомпрометированных узлов и незамедлительная замена
парольной информации для всех учетных записей, а также
ревизия учетных записей;

- На всех АРМ и серверах должны быть включены
персональные межсетевые экраны с правилами минимально
необходимыми для функционирования объектов защиты. Весь
остальной сетевой доступ должен быть заблокирован.
9. Требования к оборудованию:
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- На всем технологическом оборудовании Объекта и
оборудовании безопасности имеющим функции управления,
должны быть максимально использованы функции
безопасности при их наличии;

- Оборудование должно подключаться только к своим
сегментам ИТС;

- Неиспользуемый функционал и интерфейсы связи должны
быть отключены.
10. Требования к подсистемам информационной

безопасности:
Минимальный состав подсистем ИБ должен состоять из:
- подсистемы антивирусной защиты;
- подсистемы межсетевого экранирования ИТС и конечных

узлов;
- подсистемы анализа сетевого трафика и обнаружения

компьютерных атак;
- подсистемы мониторинга информационной безопасности

(централизация сбора и анализа событий безопасности
регистрируемых на конечных узлах Объекта с целью контроля
и выявления нарушений).
Предусмотреть сбор событий информационной безопасности

для передачи в САЦ сетевой компании.
Необходимость разработки мероприятий защиты

информации для каждого конкретного объекта определяется по
результатам предпроектного обследования.
Использовать отдельные туннелированные каналы связи

(стандарт VPN) для телеизмерений, учёта и качества
электроэнергии, средств физической безопасности).
Создаваемые в рамках проводимых работ центральные и

удаленные пульты управления безопасностью должны быть
аттестованы на предмет соответствия требованиям РД
«Автоматизированные системы. Защита от
несанкционированного доступа. Классификация
автоматизированных систем и требования по защите
информации» не ниже уровня 1Г.

Исполнитель (соисполнитель) работ должен отвечать
следующим требованиям по наличию:

- Лицензии ФСТЭК на деятельность по технической защите
конфиденциальной информации согласно п.п. б), г), д), е) ст.4
Положения введенного Постановлением Правительства РФ 2012
года №79;

- Лицензии ФСБ на осуществлении работ по пунктам 2, 3, 8,
9, 12-14, 21-23 «Перечня выполняемых работ и оказываемых
услуг, составляющих лицензируемую деятельность, в
отношении шифровальных (криптографических) средств».



61

Наименование
мероприятия Технологические решения

Нормативно-технические документы (НТД),
определяющие требования к оформлению и содержанию
проектной документации (ПД):

- Федеральный закон от 26.07.2017№187-ФЗ «О безопасности
критической информационной инфраструктуры Российской
Федерации».

- Политика ПАО «Россети» в области информационных
технологий, автоматизации и телекоммуникаций (Политика
ИТТ, утверждена Советом директоров ПАО «Россети»
(Протокол от 11.09.2017 №276).

- ГОСТ Р 51583-2014 «Защита информации. Порядок
создания автоматизированных систем в защищенном
исполнении. Общие положения».

Системы
технологическог
о
видеонаблюдени
я

1. На подстанции провести обследование мест расположения
первичного оборудования. Определить места установки
видеокамер системы технологического видеонаблюдения.
2. Система технологического видеонаблюдения должна

обеспечивать:
- визуальный контроль помещений ЗРУ и ОРУ цифровой ПС

с основным технологическим оборудованием;
- визуальный контроль за работой и состоянием отдельных

элементов, функциональных узлов и измерительных приборов
оборудования;

- визуальный контроль за помещениями оборудованными
системами пожаротушения с анализом видеоинформации и
формированием тревожных сигналов (визуальное обнаружение
возгорания, наличие людей в защищаемом помещении,
визуальный контроль работы систем противопожарной защиты);

- визуальный контроль зон установки шкафов с
микропроцессорным оборудованием и шкафов управления;

- визуальный контроль положения дистанционно
управляемых коммутационных аппаратов на ОРУ, ЗРУ;

- визуальный контроль за безопасным выполнением работ
персоналом ремонтных бригад в помещениях с повышенной
опасностью, ОРУ, ЗРУ.
3. Результаты обследования согласовать с ПАО «Россети

Московский регион».
4. Обеспечить сбор в систему АСУТП и отображение на АРМ

ОП видеосигнала от системы технологического
видеонаблюдения. Экранные формы отображения
видеоинформации определить на этапе проектирования и
согласовать с ПАО «Россети Московский регион».
5. Система технологического видеонаблюдения должна

обеспечивать в автоматическом режиме позиционирование
видеокамер на зону, в которой произошло срабатывание
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сигнализации (в том числе, при получении информации из
АСУТП о срабатывании датчиков открытия дверей шкафов и
т.д.) и вывод соответствующего изображения на АРМы
диспетчера (в том числе удаленного). При выполнении операций
с коммутационной аппаратурой или срабатыванием устройств
РЗА должно обеспечиваться позиционирование видеокамер на
коммутационный аппарат или на оборудование, на котором
произошло короткое замыкание или сработали датчики
технологических защит.
6. Видеокамеры, устанавливаемые в помещениях, должны

быть цифровыми, передавать данные по протоколу IP, не иметь
встроенных возможностей беспроводной передачи данных, с
наличием объектива с автоматической регулировкой диафрагмы
и функцией ночного видения.
7. Видеокамеры, устанавливаемые на открытом воздухе,

должны быть цифровыми, передавать данные по протоколу IP,
не иметь встроенных возможностей беспроводной передачи
данных, с наличием объектива с автоматической регулировкой
диафрагмы, размещаться в кожухе, иметь солнцезащитный
козырек, обеспечивать надежную работу в соответствующих
климатических условиях, обеспечены устройствами
грозозащиты.
8. Система технологического видеонаблюдения должна

взаимодействовать с системой противопожарной защиты и
обеспечивать приоритетное отображение на экране монитора
зоны, из которой поступил сигнал тревоги.
9. Устройства контроля и управления должны обеспечивать

последовательное и полиэкранное воспроизведение
изображений от всех видеокамер, а также возможность
одновременного просмотра и записи поступающих
видеосигналов.
10. Видеокамеры должны обеспечивать возможность

передачи изображения и управления с рабочего места
удаленного пользователя после прохождения индивидуальной
аутентификации пользователем.
11. Разрешение видеокамер должно обеспечивать на

мониторах четкое изображение поступающих видеосигналов.
12. Электропитание устройств видеонаблюдения должно

осуществляться от сети 220 В через устройство бесперебойного
питания, работающее в режиме «ON-LINE».

Пожарная
безопасность

1. Разработать раздел проектной документации
«Мероприятия по обеспечению пожарной безопасности» в
соответствии с требованиями Постановления Правительства
Российской Федерации от 16.02.2008 года №87 «О составе
разделов проектной документации и требованиях к их



63

Наименование
мероприятия Технологические решения

содержанию».
2. Для обеспечения пожарной безопасности в проектной

документации обосновать:
- противопожарный разрыв или расстояние от

проектируемого здания или сооружения, электротехнического
оборудования до ближайшего здания, сооружения или наружной
установки;

- принимаемые значения характеристик огнестойкости и
пожарной опасности элементов строительных конструкций и
систем инженерно-технического обеспечения;

- принятое разделение здания или сооружения на пожарные
отсеки;

- расположение, габариты и протяженность путей эвакуации
людей при возникновении пожара, обеспечение противодымной
защиты путей эвакуации, характеристики пожарной опасности
материалов отделки стен, полов и потолков на путях эвакуации,
число, расположение и габариты эвакуационных выходов;

- характеристики или параметры систем обнаружения пожара,
оповещения и управления эвакуацией людей при пожаре, а
также автоматического пожаротушения и систем
противодымной защиты (при наличии);

- меры по обеспечению возможности проезда и подъезда
пожарной техники, безопасности доступа личного состава
подразделений пожарной охраны и подачи средств
пожаротушения к очагу пожара, параметры систем
пожаротушения, в том числе наружного и внутреннего
противопожарного водоснабжения;

- организационно-технические мероприятия по обеспечению
пожарной безопасности здания или сооружения в процессе их
строительства и эксплуатации.
3. При установке противопожарных систем применять

оборудование, позволяющее осуществлять его дистанционную
настройку, управление и мониторинг состояния.
4. Приложить расчет категорий помещений, зданий и

наружных установок по взрывопожарной и пожарной
опасности, выполненный только расчетом в соответствии с
действующими нормативными документами с учетом
проектируемых технологических процессов, используемых
технологических сред, геометрических размеров помещений,
способов размещения, фактического количества и физико-
химических параметров пожарной нагрузки.
5. При проектировании обеспечить выполнение требований

действующих федеральных нормативных документов в сфере
пожарной безопасности, ведомственных норм технологического
проектирования электросетевых предприятий, стандартов
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организации ПАО «Россети».
Энергетическая
эффективность

1. Определить расход электрической энергии на собственные
нужды ПС и расход электрической энергии на хозяйственные
нужды с учетом:
а) расчёта для выбранного типа (авто)трансформаторов

расхода электрической энергии на технические потери и систему
охлаждения при запланированном цикле нагрузки;
б) выполнения сравнения на примере как минимум двух

(авто)трансформаторов аналогичной мощности с улучшенными
характеристиками по энергоэффективности. Если разница
издержек основного и одного из альтернативных вариантов
превышает разницу в стоимости таких вариантов в течение
срока менее 7 лет, такой альтернативный вариант рекомендовать
к установке (предпочтение отдается такому альтернативному
варианту, разница стоимости которого по отношению к
основному варианту покрывается за счет меньших
технологических потерь).
2. Расчет технических потерь электрической энергии

выполнить на основании методики расчета и обоснования
нормативов технологических потерь электроэнергии при ее
передаче по электрическим сетям, утвержденной приказом
Министерства энергетики Российской Федерации от 30.12.2008
№326, в программном комплексе РТП 3 с учетом коэффициента
загрузки (авто)трансформатора равного 0,4. Допускается
принять другой коэффициент загрузки при условии его
обоснования в работе. Время работы (авто)трансформатора
принять 8760 часов/год. Расход электрической энергии на
системы охлаждения (авто)трансформаторов принять согласно
Инструкции по нормированию расхода электроэнергии на
собственные нужды подстанции (РД 34.09.208). При отсутствии
в инструкции данных по требуемому типу системы охлаждения
информацию получить у производителя.
3. Выполнить подключение энергопринимающих устройств,

не относящихся к собственным нуждам подстанции, к щиту
хозяйственных нужд подстанции и организовать отдельный
учет потребления электроэнергии на хозяйственные нужды в
соответствии с Типовой инструкцией по учету электроэнергии
при ее производстве, передаче и распределении (РД 34.09.101-
94).
4. Обеспечить установку автоматики включения/отключения

по температурному режиму на отопительные приборы и
устройства кондиционирования подстанции в помещениях,
используемых обслуживающим персоналом
(общеподстанционный пункт управления, складские
помещения, помещения используемые персоналом
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подразделений РЗА).
5. Предусмотреть установку энергоэффективного освещения.

В туалете, коридорах, на лестницах и в складских помещениях
установить автоматику отключения освещения.
6. Предоставить на рассмотрение и согласование в

ПАО «Россети Московский регион» том, содержащий раздел
«Энергетическая эффективность», в электронном виде.
Проектная документация с поясняющими рисунками и схемами
предоставляется в формате *.pdf (Adobe Acrobat Reader) без
защиты содержимого с возможностью работы с текстом (поиск,
копирование, печать) в электронном виде. Не допускается
передача документации в формате Adobe Acrobat Reader с
пофайловым разделением страниц. Предоставить на
рассмотрение и согласование расчетные модели,
использованные для проведения расчетов технических потерь
электрической энергии, в электронном виде в формате
программного комплекса РТП 3 (*.fdb) на CD с применением
пароля для защиты от несанкционированного доступа.

Инженерно-
обеспечивающие
системы

1. Строительные конструкции зданий и инженерных
сооружений электрических объектов должны обеспечивать
требуемую надежность при их сроке эксплуатации не менее 50
лет.
2. В качестве фундаментов под оборудование следует

применять облегченные предварительно - напряженные
железобетонные стойки, сплошные блоки из тяжелого бетона,
железобетонные сваи, монолитные и винтовые сваи.
3. Стальные опоры под оборудование, а также стальные

детали железобетонных стоек порталов и опор под
оборудование должны быть защищены от коррозии на заводах-
изготовителях с применением технологии горячего цинкования.
4. При устройстве фундаментов под трансформаторы и

маслоприемных устройств маслонаполненного оборудования
использовать метод заливного армированного бетона с
использованием полимерных добавок для улучшения
характеристик бетона.
5. При устройстве маслохозяйства (маслоприемников,

маслоотводов) необходимо руководствоваться требованиями
ПУЭ 6-7 изд. (п.4.2.69).
6. Дно маслоприемника аварийного слива масла от

трансформатора должно иметь уклон не менее 0,005 в сторону
приямка с засыпкой гравием только отводящего приямка по
металлической решетке, что выполняет роль огнепреградителя.
7. Для защиты железобетонных фундаментов от воздействия

агрессивных сред в зависимости от степени этого воздействия
следует применять соответствующие марки бетона по
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водонепроницаемости W8 и морозостойкости F200, а также
бетон на сульфато-стойком цементе.
8. В качестве дополнительной защиты при необходимости

может применяться покрытие фундаментов гидроизоляцией (в
том числе их надземной части) в соответствии с действующими
нормами.
9. При обустройстве территории ОРУ спланировать

территорию.
10. В местах проезда специализированного транспорта

устроить асфальтовое или бетонное (возможно использование
дорожных плит) дорожное покрытие.

Освещение При проектировании освещения подстанции необходимо
предусмотреть применение энергосберегающих светодиодных
светильников со сроком службы не менее 10 лет.
Периметральное освещение должно включаться вручную и

автоматически от датчика освещенности.
Освещение ОРУ и внутриподстанционных площадок должно

включаться вручную.
Запрещено применение светильников и указателей со

встроенными аккумуляторными батареями, все аварийные
осветительные и указательные приборы должны быть запитаны
от СОПТ в послеаварийном режиме, все указанные приборы
должны иметь возможность питания переменным и постоянным
током 220 В.
Выключатели основного освещения в помещениях должны

быть установлены в ряду ближе к входной двери, аварийного –
дальше.
На лестничных клетках, а также в проходных помещениях

необходимо устанавливать систему проходного управления
светом.
Схема питания освещения ОРУ должна быть кольцевой с

обеспечением возможности вывода из работы любого участка
кабельной линии и осветительного прибора.

Мероприятия по
охране
окружающей
среды

В соответствии с Федеральным законом от 10.01.2002 №7-ФЗ
«Об охране окружающей среды» и другими действующими
нормативными документами предусмотреть мероприятия по
предотвращению и (или) снижению возможного негативного
воздействие электросетевого объекта (подстанции) на
окружающую среду на период проведения строительных работ
и последующей эксплуатации.
Проектирование вести по результатам выполненных

инженерно-экологических изысканий.
В соответствии с действующими нормативными документами

разработать разделы проектной документации:
- Перечень мероприятий по охране окружающей среды;

peskov
Выделение
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- Дендрологическая часть проекта (при необходимости);
- Проект благоустройства и озеленения (при необходимости).
Содержание раздела 8 «Перечень мероприятий по охране

окружающей среды» выполнить согласно Постановлению
Правительства РФ от 16.02.2008 №87 «О составе разделов
проектной документации и требованиях к их содержанию» (п.
25).
Выделить подразделы с описанием мероприятий по

отдельным компонентам окружающей среды (воздух, вода,
почва, отходы, растительный и животный мир).
Представить полный перечень отходов, образующихся в

период строительства. Указать, что все образующиеся отходы
передаются по договорам организациям, имеющим лицензии на
обращение с данными видами отходов.
В графической части представить ситуационный план (карту-

схему) с указанием размещения проектируемых объектов,
границ зон с особыми условиями использования территории
(ООПТ, водоохранных зон и т.д.), местоположением ближайших
к участку проектирования нормируемых объектов (жилой
застройки).

Благоустройство Работы по благоустройству территории необходимо
проводить после окончания строительно-монтажных работ.
Перед началом работ по благоустройству необходимо
осуществить вывоз всех образовавшихся в ходе проведения
работ строительных отходов, оборудования и др., освободить
площадки от временных зданий и сооружений, очистить
площадки от дренирующих и щебеночных грунтов,
спланировать поверхности в существующих отметках.
Перечень работ по благоустройству должен включать в себя

восстановление и устройство дорожных покрытий, проездов,
дорожек, тротуаров и газонов для территорий различного
функционального назначения.
При планировании работ по благоустройству территорий

необходимо учитывать требования:
- Постановление Правительства РФ от 16.02.2008 №87 (ред.

от 27.05.2022) "О составе разделов проектной документации и
требованиях к их содержанию";

- СП 82.13330.2016. Свод правил. Благоустройство
территорий. Актуализированная редакция СНиП III-10-75;

- СП 68.13330.2017. Свод правил. Приемка в эксплуатацию
законченных строительством объектов. Основные положения.
Актуализированная редакция СНиП 3.01.04-87»;

- ГОСТ 17.5.3.04-83. Государственный стандарт Союза ССР.
Охрана природы. Земли. Общие требования к рекультивации
земель"; и др.
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Требования по
установлению
санитарно-
защитных зон

Отдельным томом разработать проект санитарно-защитных
зон объекта, согласовать его и подготовить пакет документов
для установлении санитарно-защитных зон и направления в
уполномоченный орган в целях принятия решения об
установлении санитарно-защитных зон.

8. Требования к оформлению и содержанию проектной документации.
Проектирование выполнить согласно требованиям Типового ЗП (распоряжение

№628р от 17.11.2017).
Проектирование выполнить в соответствии с Постановлением Правительства

РФ №87 от 16.02.2008 (с изменениями и дополнениями) "О составе разделов
проектной документации и требованиях к их содержанию" и в соответствии с ГОСТ Р
21.1101-2013 СПДС. Основные требования к проектной и рабочей документации.

Проектная документация должна быть согласована с:
- ПАО «Россети Московский регион»;
- филиалом ПАО «Россети Московский регион» - «Московские

высоковольтные сети»;
- Центральным Управлением по технологическому и экологическому надзору

Ростехнадзора по Центральному Федеральному Округу;
- Московским РДУ;
- Главным управлением культурного наследия (при необходимости -

государственной историко-культурной экспертизой);
- Межрегиональным территориальным управлением воздушного транспорта

центральных районов Федерального агентства – в случае размещения объекта в
границах ЗОУИТ - приаэродромной территории;

и другими заинтересованными организациями.
При проектировании необходимо руководствоваться последними редакциями

документов, действующих на момент разработки проектно-сметной документации.
До начала разработки проектной документации Проектировщик разрабатывает

и согласовывает с Заказчиком состав проекта, в соответствии с которым
осуществляется дальнейшее проектирование и приемка выполненных работ.

В части «Цифровых подстанций»:
1. Состав предоставляемых на согласование АО «СО ЕЭС» материалов

(оформляются отдельным(ми) томом(ами)):
а) схемы распределения устройств информационно-технологических систем

по ТТ и ТН (включая устройства РЗА, АСУ ТП (ССПИ, ТМ), АИИС КУЭ, СМиУКЭ)
на объекте проектирования и на объектах, технологически связанных с объектом
проектирования (в объеме распределительного устройства с присоединениями, на
которых создаются или модернизируются устройства РЗА) с отражением функций;

б) функциональные блок схемы взаимодействия устройств РЗА между собой
и с внешними устройствами, на которых в графическом виде должны быть
представлены все коммуникации между устройствами РЗА, преобразователями
аналоговых сигналов и преобразователями дискретных сигналов;

в) принципиальные, функционально-логические схемы и схемы
программируемой логики устройств РЗА;
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г) ориентировочный расчет параметров срабатывания устройств РЗ, СА, ПА и
необходимые для этого расчеты токов КЗ;

д) решения по регистрации аварийных событий и процессов;
е) схемы организации передачи сигналов и команд РЗА (ВОЛС, ВЧ каналы,

другое) с учетом резервирования каналов, а также схему организации передачи
доаварийной информации для ПА с учетом резервирования каналов;

ж) схемы организации цепей оперативного тока устройств РЗА.
2. Отдельным(ми) томом(ами) выполнить/определить/подготовить:
2.1 Функциональные блок схемы взаимодействия вновь устанавливаемых

типовых шкафов между собой (с учетом структурно-функциональных схем типовых
шкафов), с существующими устройствами (комплексами) РЗА, коммутационными
аппаратами, ТТ и ТН:

а) наименования сигналов в семантике серии стандартов МЭК 61850 с
указанием передаваемых объектов/атрибутов данных;

б) используемых коммуникационных сервисов передачи данных (Sampled
Values, GOOSE, Report и др.).

2.2. Файл SSD (System Specification Description) с описанием однолинейной
схемы объекта проектирования, а также распределения логических узлов первичного
оборудования и функций вторичных подсистем по присоединениям в синтаксисе
языка SCL (System Configuration Language).

2.3. Файл SCD с описанием схемы распределения логических узлов первичного
оборудования и функций.

2.4. Предусмотреть для устройств (комплексов) РЗА, в части цифровых
коммуникаций, селективную сигнализацию о неисправности связей по отдельным
GOOSE/Sampled Values-сообщениям с выводом информации на МП устройство РЗА
и в АСУ ТП по отказавшему соединению.

2.5. Структурную схему АСУ ТП с отражением топологии ЛВС, применяемых
устройств (комплексов) РЗА, используемых протоколов резервирования в сети и
точной синхронизации времени.

2.6. Распределение информационных потоков данных по шине станции и шине
процесса.

2.7. Предусмотреть установку системы мониторинга сетевого трафика и
контроля соответствия передачи данных по протоколам GOOSE, Sampled Values и
MMS электронному проекту (SCD-файлу) с мониторингом аномальных режимов и
регистрацией событий на основе сообщений GOOSE/Sampled Values, включающую
в себя в том числе:

а) оценку текущей загруженности ЛВС;
б) анализ сообщений протоколов GOOSE, Sampled Values и MMS на предмет

потери или искажения пакетов;
в) анализ конфигурации информационной сети (анализ соответствия сети SCD-

файлу);
г) контроль появления МАС-адресов в информационной сети для обеспечения

информационной безопасности;
д) контроль появления не авторизированных сообщений в сети (белый шум);
е) выдача сигнализации о неисправностях и ошибках сети в АСУ ТП;
ж) блокировка портов коммутаторов (критерии блокировки определить при

проектировании).
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2.8. Расчет загруженности ЛВС с учетом выбранной топологии
информационной сети и максимальной загрузки в режиме повышенной
информационной нагрузки «шторм».

2.9. Отдельной спецификацией необходимо представить наименования
сигналов в семантике серии стандартов МЭК 61850 и соответствующее им
наименование из поля «Описание» (Description).

9. Особые условия.
Проектная организация предоставляет ПАО «Россети Московский регион» все

расчетные модели (включая графические схемы), использованные для проведения
расчетов электроэнергетических режимов и токов короткого замыкания в форматах
программных комплексов, с помощью которых проведены расчеты

Оформление текстовых и графических материалов, входящих в состав
проектной документации, выполнить в соответствии с приказом Минрегиона России
от 02.04.2009 №108 «Об утверждении правил выполнения и оформления текстовых и
графических материалов, входящих в состав проектной и рабочей документации».

Согласование документации осуществляется в системе «Архив ПСД» с
заведением документации в электронном виде через личный кабинетПроектировщика.

Проектирование выполнить согласно требованиям Типового ЗП,
(распоряжение №628р от 17.11.2017).

В соответствии с «Инструкцией по порядку согласования сметной
документации по объектам строительства Общества», утвержденной приказом
ПАО «Россети Московский регион» от 24.08.2020 №857, сметная документация,
после получения положительного заключения экспертизы, подлежит проверке в
департаменте ценового контроля ПАО «Россети Московский регион» (п.3.2, п.3.5.1).

10. Выделение этапов строительства.
Возможность подготовки проектной документации в отношении отдельных

этапов строительства должна быть обоснована расчетами, подтверждающими
технологическую возможность реализации принятых проектных решений при
осуществлении строительства по этапам.

Проектная документация в отношении отдельного этапа строительства
разрабатывается в объеме, необходимом для осуществления этого этапа
строительства. Указанная документация должна отвечать требованиям к составу и
содержанию разделов проектной документации, установленным постановлением
Правительства Российской Федерации от 16.02.2008 №87, для объектов капитального
строительства.

Под этапом строительства понимается строительство одного из объектов
капитального строительства, строительство которого планируется осуществить на
одном земельном участке, если такой объект может быть введен в эксплуатацию и
эксплуатироваться автономно, то есть независимо от строительства иных объектов
капитального строительства на этом земельном участке, а также строительство части
объекта капитального строительства, которая может быть введена в эксплуатацию и
эксплуатироваться автономно, то есть независимо от строительства иных частей этого
объекта капитального строительства.

При необходимости неодновременной подачи на государственную экспертизу
проектной документации по выделенным этапам строительства проектную
документацию на каждый этап строительства сформировать отдельными
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комплектами в соответствии с требованиями постановления Правительства
Российской Федерации от 16.02.2008 №87 «О составе разделов проектной
документации и требованиях к их содержанию».

Выделение работ по демонтажу зданий, строений, сооружений и т.п. в
отдельный этап строительства, который не содержит строительство (реконструкцию)
объектов, подлежащих вводу в эксплуатацию на таком этапе строительства,
запрещается.

11. Исходные данные для разработки проектной документации.
Перечень исходных данных, сроки их подготовки и передачи определяются

условиями Договора на разработку проектной документации и календарным
графиком. Получение исходных данных проектной организацией выполняется с
выездом на объекты. Заказчик обеспечивает организационную поддержку доступа
представителей проектной организации для получения информации.

Исходные данные, передаваемые Заказчиком Проектной организации:
- ТУ на ТП №И-23-00-624621/102 от 15.06.2023;
- Настоящее ЗП;
- Типовое ЗП (распоряжение №628р от 17.11.2017).
Исходные данные предоставляются по письменному запросу от Проектной

организации.

12. Прочие сведения.
12.1. Документация, передаваемая проектной организацией заказчику.
Сформировать и передать заказчику комплекты документации в полном

объеме, в том числе:
Проектная и рабочая документация, согласованная в установленном порядке

(комплект с согласованиями) передается заказчику в следующем количестве:
- бумажная версия – по 2 экземпляра;
- электронная версия в формате *.pdf (цвет, с согласованиями, с разбивкой по

томам, каждый том отдельным файлом) – 3 экземпляра на 3-х компакт дисках (в т.ч.
2 экз. – для торгово-закупочных процедур);

- электронная версия в системе AutoCAD (*.dwg) и текстовые документы в
системе MS Office – 1 экземпляр.

Сметная документация передается заказчику в следующем количестве:
- бумажная версия – 2 экземпляра;
- электронная версия в формате *.pdf – 3 экземпляра на 3-х компакт дисках (в

т.ч. 2 экз. – для торгово-закупочных процедур);
- электронная редактируемая версия сметной документации:
- в формате Smeta.ru (*.sob) – 1 экз.;
- в формате АРПС 1.10. (*.apr) – 1 экз.;
- в формате MS Office Excel – 1 экз.
Количество экземпляров передаваемой проектной организацией заказчику по

договору должно соответствовать указанному в ЗП.
12.2. Разработка программы ПНР и комплексного опробования

(индивидуальных испытаний) оборудования.
При необходимости, разработать отдельным томом программу ПНР. Объем и

нормы испытаний электрооборудования и ПНР определить проектом в соответствии
с требованиями СНиП 3.05.06-85 «Электротехнические устройства», производителей
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оборудования, ПУЭ «Правила устройства электроустановок».
Выполнить сметный расчет согласно требованиям МДС 81-40.2006 (Указания

по применению федеральных единичных расценок на пусконаладочные работы) и
ТСН-2001.5.

12.3. Авторский надзор.
Авторский надзор осуществлять на протяжении всего периода строительства

и ввода объекта капитального строительства в эксплуатацию в соответствии с
требованиями свода правил СП 246.1325800.2016 «Положение об авторском надзоре
за строительством зданий и сооружений», утвержденных Приказом Минстроя России
от 19.02.2016 №98/пр.

12.4. Требования по обеспечению защиты сведений, составляющих
государственную тайну.

При получении инженерно-геодезических изысканий, выполненных на
секретной геоподоснове, либо использование иных документов, содержащих
секретные сведения, необходимо при выполнении работ обеспечить соблюдение
требований законодательных и иных нормативных актов Российской Федерации по
обеспечению защиты сведений, составляющих государственную тайну.

Обеспечить выполнение требований закона РФ от 21.07.1993 №5485-1 «О
государственной тайне».

12.5. Согласование проекта.
Согласование документации с Московским РДУ выполняет ПАО «Россети

Московский регион».
Согласование документации с остальными организациями, указанными в

разделе 8, всеми землепользователями и другими заинтересованными организациями
выполняет Проектная организация.

Не допускается передача проектной документации в ГАУ «Московская
государственная экспертиза» (Мособлэкспертиза) до согласования ее с ПАО «Россети
Московский регион» и Московским РДУ в полном объеме.

Срок действия настоящего ЗП составляет: 5 лет с момента утверждения.
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